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1 Finalidad y compromiso

Cyberxia Security, S.L. establece esta Politica de Seguridad de la Informacién y Proteccion de
Datos Personales para orientar la proteccion de la informacion y de los sistemas que sustentan sus
servicios. Su finalidad es preservar la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion, asi como proteger los datos personales tratados por la organizacion.

La seguridad se integra en la actividad de la organizacién y en la prestacion de sus servicios.
CYBERXIA promueve una gestion basada en los riesgos, la profesionalidad de las personas y la
mejora continua, con medidas proporcionales a la informacion y a los servicios que deben
protegerse.

2 Alcance

La politica se aplica a la informacion y a los sistemas que soportan la actividad de CYBERXIA, al
personal que los utiliza o administra y a las terceras partes en los términos que correspondan a su
relacion con la organizacion. Comprende las siguientes lineas de servicio:

» Seguridad ofensiva 0 Red Team: auditorias de seguridad, andlisis de malware, analisis forense y
vigilancia digital.

« Consultoria normativa: analisis de riesgos, formaciéon y concienciacion, proteccion de datos,
cumplimiento normativo y servicios de delegado de proteccion de datos.

» Seguridad defensiva o Blue Team: respuesta a incidentes, seguridad gestionada y servicios de
seguridad defensiva.

3 Objetivos y marco de referencia

CYBERXIA orienta su actividad a reducir la exposicién a riesgos, prevenir y gestionar incidentes,
proteger la informacién propia y de sus clientes y fomentar una cultura de seguridad. La confianza,
la innovacion, la calidad profesional, la transparencia y la colaboracion guian este compromiso.

La politica se desarrolla de acuerdo con los principios y requisitos de seguridad aplicables del
Esquema Nacional de Seguridad, la normativa vigente de proteccién de datos personales y las
obligaciones legales, regulatorias y contractuales que correspondan a la actividad de la
organizacion. Su desarrollo operativo se concreta en la normativa y los procedimientos internos de
seguridad.
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4 Principios de seguridad de lainformacion

4.1 Seguridad integral y minimo privilegio

La seguridad se entiende como un proceso integral que comprende los elementos técnicos,
humanos, materiales y organizativos relacionados con la informacién. Debe estar presente durante
todo el ciclo de vida de los sistemas y de los servicios.

Los sistemas deben proporcionar la funcionalidad necesaria para la actividad de la organizacién y
limitar el acceso a las personas y funciones autorizadas. Las funciones innecesarias se eliminaran
o desactivaran y el uso ordinario de los sistemas deberd facilitar una operacién segura.

4.2 Gestion basada en los riesgos

Los sistemas incluidos en el alcance de la politica deberan contar con un analisis de riesgos que
identifique y valore las amenazas relevantes. Sus resultados servirdn para seleccionar vy justificar
medidas proporcionadas al nivel de riesgo, utilizando metodologias de referencia reconocidas.

El analisis se revisara, al menos, anualmente y cuando se produzcan cambios relevantes en la
informacion, los servicios, los sistemas o los procesos, asi como ante incidentes graves o
vulnerabilidades criticas. La gestién de riesgos comprende tanto el analisis como el tratamiento y
el seguimiento de los riesgos identificados.

4.3 Control de acceso y responsabilidades de uso

El acceso a la informacién y a los sistemas se limitara a lo estrictamente necesario y debera estar
debidamente autorizado. La identificacion de las personas usuarias y la asignacion de permisos
deben permitir la trazabilidad y la atribucién de responsabilidades, de acuerdo con las necesidades
de cada funcion.

El personal debe conocer las normas de uso seguro y actuar conforme a ellas. La seguridad de los
sistemas sera responsabilidad de personas con la cualificacién adecuada para las funciones que
desempefien.

4.4 Proteccion de lainformacién

La informacién deberd protegerse tanto cuando se almacena como durante su transmision,
atendiendo a su naturaleza y a los riesgos asociados. La proteccion se extiende a la informacion
electrénica y a la conservada en soportes fisicos, asi como a los dispositivos utilizados para
acceder a ella.

Las medidas de proteccién deben contemplar la seguridad de las comunicaciones, la prevencion
del codigo dafino y la conservacion y recuperacion de la informacion. El tratamiento de la
informacion y su acceso deben ajustarse a los requisitos de seguridad definidos por la
organizacion.
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5 Prevencion y respuesta

5.1 Vigilanciay revision de la seguridad

CYBERXIA establece controles y evaluaciones de seguridad para conocer el estado de los
sistemas, identificar desviaciones y gestionar las vulnerabilidades que puedan afectarles. La
incorporacion de nuevos elementos y los cambios relevantes deberan ser autorizados y
compatibles con los requisitos de seguridad de la organizacion.

Las revisiones periddicas y las evaluaciones independientes contribuyen a comprobar la eficacia
de las medidas. Los resultados e indicadores se utilizaran para detectar oportunidades de mejora y
adaptar la proteccion a la evolucion de los riesgos y las amenazas.

5.2 Gestion de incidentes

La organizacién dispone de procedimientos para detectar, clasificar, analizar y gestionar los
incidentes de seguridad y las vulnerabilidades. La respuesta deberd ser coordinada y
proporcionada a la situacién, con registro de las actuaciones y comunicacion a las partes que
corresponda.

La gestién de incidentes se alinea con las recomendaciones de los organismos de referencia y con
las obligaciones aplicables. El analisis de los incidentes y de sus causas permitira incorporar
mejoras y reducir la posibilidad de repeticion.

5.3 Recuperacion de los servicios y de la informacion

La gestion de la seguridad incorpora medidas orientadas a restablecer los servicios afectados por
un incidente y a proteger la informacibn comprometida. Las copias de seguridad y los
procedimientos de recuperacion deben contribuir a preservar la disponibilidad y la conservacién de
la informacidén necesaria para la actividad.

5.4 Infraestructuras e interconexiones

La seguridad debe contemplar la proteccion de las infraestructuras y de los equipos, la prevencion
de accesos no autorizados y las condiciones de conexidn con otros sistemas. Antes de establecer
interconexiones con clientes, proveedores u otras organizaciones, deberan analizarse sus riesgos
y definirse las condiciones de seguridad correspondientes.

Las medidas de protecciéon se determinaran en funcién de las necesidades del servicio y de la
informacion tratada. La adquisicion de productos y servicios tendra en cuenta los requisitos de
seguridad y las garantias que resulten aplicables.
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6 Organizacion de la seguridad

CYBERXIA organiza la seguridad mediante funciones diferenciadas y responsabilidades definidas.
Esta distribucion facilita la coordinacion, la supervisién y la atribucién de responsabilidades dentro
de la organizacion.

6.1 Comité de Seguridad de la Informacion

El Comité esta integrado por la Presidencia, ejercida por el Responsable de Seguridad; el
Responsable de Sistema; la Secretaria, ejercida por personal delegado de CYBERXIA, y las
vocalias, desempefnadas por personal de la organizacion.

Asume las funciones de responsabilidad sobre la informacion y los servicios: determina sus
requisitos de seguridad y aprueba su valoracién y modificacion. Define la estrategia y los planes de
seguridad y realiza el seguimiento de su ejecucién.

Coordina las funciones de seguridad y las propuestas de adquisiciébn y desarrollo; verifica y
aprueba los procedimientos y la documentacién; mantiene actualizado el marco normativo de
seguridad e identifica las guias de referencia aplicables. También impulsa la formacion, las
auditorias y la mejora continua y resuelve los conflictos de responsabilidad.

6.2 Responsable de Seguridad del ENS

Es responsable de coordinar la implantacion de las medidas de seguridad y verificar su
cumplimiento, su idoneidad y su alineacion con los objetivos de la organizacion. Preside el Comité
de Seguridad de la Informacién e informa sobre el rendimiento de las medidas, proponiendo y
coordinando mejoras.

Supervisa la gestion de los incidentes y la obtencion de indicadores; difunde la politica, la
normativa y los programas de formacion; asesora a las areas de la organizacién y colabora en las
auditorias internas y externas. Coordina la implantacién y supervision de la normativa de
seguridad.

6.3 Responsable de Sistema

Es responsable de ejecutar las medidas de proteccion de los activos y servicios de los sistemas de
informacion. Define las funciones y obligaciones del personal técnico y sus actuaciones en los
distintos entornos, y mantiene los procedimientos técnicos alineados con las medidas aprobadas.

Vela por la actualizacién del inventario y por la adecuacion del nivel de proteccién de los activos.
Comprueba que los nuevos sistemas y los cambios cumplen los requisitos establecidos; establece
controles de monitorizacién, coordina la investigacion y resolucion de las incidencias y comunica
sus resultados al Responsable de Seguridad.
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7 Personal y proteccién de datos

7.1 Formacién y concienciacion

Todo el personal debe conocer esta politica, la normativa de seguridad que le resulte aplicable y
las obligaciones de su puesto. CYBERXIA promueve su difusién y dispone de un programa de
formacion y concienciacion, con especial atencién a las nuevas incorporaciones.

Las personas con responsabilidades de uso, operacién o administracion de sistemas recibiran la
formacion especifica necesaria antes de asumir sus funciones o cuando cambien sus
responsabilidades. El personal externo debera conocer y cumplir las obligaciones de seguridad
que le correspondan.

7.2 Proteccion de datos personales

Los sistemas y tratamientos de CYBERXIA deberan ajustarse a la normativa vigente de proteccion
de datos personales y a los niveles de seguridad que esta requiera. La organizacion adaptara sus
medidas a los cambios legales o regulatorios que resulten aplicables.

La proteccion de los datos personales forma parte de la gestién de la seguridad de la informacion y
debera tenerse en cuenta en la prestacién de servicios, en las relaciones con terceros y en la
gestién de incidentes que puedan afectar a dichos datos.

CYBERXIA - Uso publico Pagina 6



CYE?}/)()IA POLITICA DE SEGURIDAD - VERSION PUBLICA

8 Relaciones con terceros y revision

8.1 Clientes y proveedores

Cuando CYBERXIA preste servicios a otras organizaciones o gestione informacién de terceros, las
partes deberan conocer las obligaciones de seguridad que correspondan a su relacién. Se
estableceran los mecanismos de comunicacion y coordinacion necesarios para la proteccion de la
informacion y la gestion de incidentes.

Cuando la organizacion recurra a servicios externos o comparta informacién con terceros, les
trasladara esta politica y los requisitos de seguridad aplicables. La relacién deberd contemplar las
responsabilidades de cada parte y las condiciones necesarias para preservar la seguridad de los
servicios y de la informacion.

Las situaciones en las que una tercera parte no pueda cumplir integramente un requisito deberan
analizarse y someterse a la aprobacion que corresponda, valorando los riesgos y las medidas
alternativas de proteccion.

8.2 Cumplimiento

La politica y la normativa de seguridad de la informacion son de cumplimiento obligatorio en el
ambito que les corresponda. Su incumplimiento podra dar lugar a las responsabilidades y medidas
previstas en la legislacion, en la normativa laboral aplicable o en los compromisos contractuales
establecidos.

8.3 Revision y mejora continua

El Responsable de Seguridad propondré la revision de la politica y las modificaciones necesarias
para mantenerla adecuada a la actividad y a los requisitos aplicables. Las modificaciones y
actualizaciones deberan ser aprobadas por el Comité de Seguridad de la Informacion.

La mejora continua se apoya en la revision de los riesgos, los resultados de los controles y de las
auditorias, los incidentes y los cambios en el contexto de la organizacién. La politica se difundira
para que las personas y entidades afectadas conozcan sus compromisos y obligaciones.

Aprobacion de la politica: 11/11/2025. Organo de aprobacion: Comité de Seguridad de la
Informacion.
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